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schwerpunkt

Nachhaltige Digitalisierung -

Zur Komplexitat nachhaltiger Vergabe- und Férderpraxis fiir die digitale Transformation

Deutschland hinkt in der Digitalisierung hinterher und glénzt nicht als Vorbild: Uberall scheitern Digitalisierungsprojekte. Interessant
daran ist: Staatliche Projekte scheitern auch unter Mitwirkung von Wirtschaftsunternehmen und wissenschaftlichen Einrichtungen.
Haben wir es hier in der Zusammenarbeit von staatlichen, semistaatlichen oder privaten Stellen mit einem strukturellen Problem zu
tun? Was miisste passieren, um nachhaltigere Digitalisierungserfolge zu erzielen?

Der vorliegende Beitrag ist eine fachliche Einschitzung und
Bewertung der AG Nachhaltige Digitalisierung (AGND). Auch
wenn auf Gesetze eingegangen wird, handelt es sich hierbei
nicht um einen juristischen Fachbeitrag, sondern um einen zivil-
gesellschaftlichen Debattenbeitrag. Die AGND ist eine Initiative,
die es sich zum Ziel gesetzt hat, DigitalisierungsmaBBnahmen in
Politik, Wirtschaft, Wissenschaft und Gesellschaft in ihren Lang-
zeitwirkungen zu betrachten und dabei die Selbstbestimmungs-
bedirfnisse des Menschen in den Mittelpunkt der Analysen
stellt. Die Risikobetrachtung basiert auf dem Ansatz der Vermei-
dung von Technologieschulden fiir nachfolgende Generationen
durch die Vernachlassigung der IT-Sicherheit.

Es gibt ein Phdnomen, das sich , pervertierter Anreiz* (engl.:
perverse incentive) nennt. Perversion ist ein lateinischer Begriff,
der eine Verkehrung beschreibt, also mehr als eine Abweichung,
im weitesten Sinne eine Umkehr. Wenn beispielsweise ein Mit-
tel zum Zweck wird und gleichzeitig der Zweck das eigentliche
Mittel, dann spricht man hier von einer Perversion. Eine Verkeh-
rung eines Anreizes ist folglich eine Fehlleitung einer Anreizab-
sicht. Bekannt ist hier die Geschichte des sogenannten Kobra-
Effekts, in der eine Inzentivierung eines Ziels dazu gefuhrt hat,
das Gegenteil zu erreichen: Als die Briten Indien kolonialisierten,
riefen sie ein Kopfgeld auf jede getétete Kobra aus. Ziel war, die
Anzahl der Kobras im Land zu reduzieren. Dies fiihrte jedoch
dazu, dass lokale Bauern anfingen, Kobras zu ziichten, um diese
dann zu téten und dadurch ihren Profit zu maximieren. Als die
britische Administration dies erfuhr, strich sie das Kopfgeld und
die Bauern lieBen ihre Kobras lebend wieder frei. Im Ergebnis
fuhrte der Anreiz also zum Gegenteil dessen, worauf er ausge-
legt wurde: Anstatt Kobras nachhaltig zu reduzieren, hat man
sie sogar vermehrt (Dubner 2012).

Dieses Anreizsystem kann nicht als nachhaltig gewertet werden.
Denn Nachhaltigkeit bedeutet, die langfristigen Effekte im Blick
zu haben (Hauff 1987) — und Hebelwirkungen so zu setzen,
dass die wirklich gewtlinschten Wirkungen erzielt werden kén-

FIfF-Kommunikation 3/22

nen. Dies zu erzielen ist die Kernkompetenz politischer Rahmen-
setzung: Durch Finanzierungen unterschiedlicher Art Anreize
zu setzen, gesellschaftliche Normen zu steuern und bestimmte
Trends zu honorieren. Ein Beispiel hierflir sind 6ffentliche Aus-
schreibungen — sei es fur Beschaffungen, Vergaben oder auch
Forderungen.

Im Vergaberecht ist seit einigen Jahren eine besondere Bemihung
zu beobachten, 6ffentliche Vergabe an konkrete Bedingungen zu
knipfen (HMWEVW 2021 u.a.). Auch dies ist unter anderem
ein Anreizsystem: Wenn 6ffentliche Gelder beantragt werden, so
missen die Beantragenden beispielsweise Nachhaltigkeits- oder
Diversitdtsnachweise erbringen, die der politischen Linie der 6f-
fentlichen Hand entsprechen. Auf diese Weise setzt der Staat Im-
pulse in die Wirtschaft und belohnt Privatunternehmen, die sich
rechtskonform aufstellen — zunéchst einmal nicht durch die Ver-
gabe selbst, sondern vor allem bereits durch den Zugang zum
Vergabeverfahren. Wer die genannten Nachhaltigkeits- und Di-
versitatskriterien nicht erfllt, kann gar nicht erst an der Aus-
schreibung teilnehmen. Diese Kriterien anzusetzen, ist schwierig:
So haben es Konzerne mit umfangreichen administrativen Struk-
turen leicht, birokratischen Hiirden dieser Art schnell gerecht zu
werden, wéhrend kleinere Akteure, die am Markt zwar flexibler
sein mogen, in der Unternehmensadministration solche Struktu-
ren allerdings nicht so schnell schaffen kénnen. Das ist ein Pro-
blem und kann zu einer Benachteiligung kleinerer und mittlerer
Unternehmen in 6ffentlichen Ausschreibungen fiihren.

Was an Vergaben im Digitalen — beispielsweise im Bereich des
Onlinezugangsgesetzes (OZG) und anderer Verwaltungsdigita-
lisierungs-Projekte — génzlich fehlt, ist bislang ein Nachweis tiber
digitale Sorgfaltspflichten, wie z.B. die Pravention von Supply-
Chain-Attacken (Lieferkettenangriffe), den BSI Grundschutz fur
betriebene IT-Infrastrukturen etc. Wenn die BSI Grundschutz-
oder eine ISO 27001-Zertifizierung der Dienstleistenden gele-
gentlich doch eingefordert wird, so fehlen dennoch fast durch-
gehend entsprechende Kontrollen und Sanktionen.
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Mindestsicherheitsstandards als strukturelle
Sicherung der Nachhaltigkeit in der Digitalisierung

Abseits der Vergabe: Durch Férderung als Steuerungsinstrument
hat die Bundesregierung in hohem Umfang Wagniskapitalun-
terstlitzung fur digitale Startups in Aussicht gestellt (BMWK
2022) - abermals jedoch ohne jegliche Auflage fir Mindestsi-
cherheitsstandards — weder in Bezug auf den Schutz von perso-
nenbezogenen Daten, noch in Bezug auf Informationssicherheit,
beispielsweise in sensiblen politischen Vorgédngen, geheimen
Forschungsbereichen oder proprietdren Geschaftsgeheimnis-
sen. Im guten Willen, dem Trend zu entsprechen und sich agil
und flexibel zu zeigen, transferieren also kiinftig Behérden, die
Politik und die Wirtschaft sensible Geschaftsprozesse in wenig
regulierte Startups, denen der Zugang zu Kapital oder zu Be-
auftragungen durch den Staat aus politischem Willen der Inno-
vationsférderung heraus erleichtert werden soll.

Nur wenn wir eine Kultur des Wohlwollens gegenlber
Griinder:innen zeigen — so die Logik — sind wir als Gesellschaft
nachhaltig, weil: Fortschrittlich.

Ist es denn aber wirklich nachhaltig, wenn ein Staat Zugdnge zu
Finanzierungen, Foérderungen oder Beschaffungen erleichtert,
ohne darauf zu achten, dass ein MindestmaR an digitaler Sicher-
heit eingehalten wird und ohne sicherzustellen, dass Daten nicht
abflieBen kénnen und/oder abgegriffen werden?

Mit dem Inkrafttreten der EU-Datenschutzgrundverordnung
(DSGVO) sollte es einen sehr stark an den Biirger:innenrechten
orientierten Mindeststandard gerade fur elektronische Daten-
verarbeitung geben. Auch wenn Unternehmen und Organisa-
tionen Uber Jahre den Erstellungsprozess beobachtet und be-
gleitet hatten, kam die tatsachliche Implementierung wie ein
Donnerhall Gber die inner- und auBereuropdische Wirtschaft.
Die Regelungen betreffen ndmlich nicht nur die Unternehmen,
deren Herkunft und Hauptsitz die Europdische Union ist, son-
dern alle, die im Europdischen Markt wirken.

Gleichzeitig wurde festgelegt, dass nicht Verbraucher:innen die
Nachweispflicht tber mégliche Datenschutzverletzungen er-
bringen mussen, damit die Aufsicht aktiv wird. Sondern Unter-
nehmen missen nachweisen, dass sie alles tun, das mdogliche
Datenabfliisse verhindert werden, dass Grundsatze der Daten-
sparsamkeit und Datenvermeidungen sowie strenge Zweckge-
bundenheit der Datenverarbeitung eingehalten werden, dass es
Offenlegungspflichten und zuverlassige Loschkonzepte gibt.

Anstatt dass die DSGVO in der europdischen Gesellschaft als
Faktor der Nachhaltigkeit in der Digitalisierung gesehen wird,
kampft sie mit einer Reputation als Blrokratiemonster und In-
novationshemmnis. Ganz unschuldig daran ist der Regulator
selbst nicht: Die Rechtsprechung bzw. Rechtsdurchsetzung der
DSGVO ist nicht zuletzt dadurch geschwécht, weil sie unter den
17 Aufsichtsbehérden unterschiedlich ausgelegt und entspre-
chend umgesetzt wird.

Fur die technische und organisatorische Seite indes sind Risiko-
betrachtungen im Sinne und im Geiste der DSGVO durchaus
eindeutiger: Ist eine IT-Infrastruktur fir Kompromittierungen al-
ler Art anféllig, so ist es wahrscheinlich, dass personenbezogene

Daten in irgendeiner Form abhanden kommen, verfélscht und
zweckentfremdet werden kénnen. Und es gilt als sicher, dass
durch das Potenzial an sich das Ziel des Datenschutzes durch
mangelhafte Datensicherheit nicht garantiert werden kann, auch
wenn Dokumentations- und Vertragspflichten formal erfiillt sind.

Der Nachweis, der hier im Hinblick auf Datensicherheit als Ga-
rant fiir den Datenschutz zu erbringen ist, ist im Artikel 32 der
DSGVO verfasst: Es handelt sich dabei um die Dokumentation
und die Verifizierbarkeit der technischen und organisatorischen
Malnahmen (TOMs). Hier befindet sich die DSGVO auferhalb
des Juristischen und tief in den technischen Anforderungen des
Informationsschutzes. Unternehmen und Organisationen mis-
sen erkldren, wie sie Daten verschliisseln (sowohl bei der Uber-
tragung als auch bei der Speicherung); sie miissen zeigen, wie
sie die Berechtigungs- und Authentifizierungsprozesse steuern
und vieles mehr.

Dass in einem Vergabeverfahren oder Férderungsverfahren die
Einreichung der TOMs als Minimalnachweis verpflichtend wére,
wadre kein zusatzlicher birokratischer Aufwand — wenn die Un-
ternehmen denn ihre gesetzlich ohnehin schon geforderten
Hausaufgaben tatsdchlich machen.

Verhindert dies Innovationen? Nein, denn Innovationen - also
Erneuerungen — bedeuten nicht Unbekiimmertheit oder Nach-
lassigkeit. Neues, das Potenziale aufzeigt, das Probleme anders-
artig 16st, das kreativ mit Herausforderungen umgeht — ist gut.
Nachhaltig ist das Neue dann, wenn dies auch in einer Art ge-
schieht, die verantwortungsvoll mit den treuhdnderisch verwer-
teten Daten umgeht. Wir brauchen keine Problemlésung, die
neue Probleme aufwirft. Eine Gesellschaft, in der Menschen
durch Datenverlust und -missbrauch gefahrdet werden, ist keine
fortschrittliche.

Selbstverstandlich bedeutet eine solche Forderung aber, dass es
nicht nur darum gehen kann, die TOMs in einem Vergabever-
fahren einzubringen. Der 6ffentliche Auftraggeber darf hier kein
zahnloser Tiger sein. Es ist selbstverstandlich erforderlich, dass
die staatlichen Stellen von ihren Kontrollrechten Gebrauch ma-
chen. Strenggenommen verarbeiten Auftragnehmer:innen des
Staates ja schlieRlich Daten in seinem Auftrag. Fahrldssigkeiten
bis hin zu Missbrauch von Daten wiirden damit der Verantwor-
tung des Auftraggebers zufallen.

Was ist zu tun? - Ein Vorschlag fiir einen
Forderungskatalog zur nachhaltigen
Digitalisierung im staatlichen Auftrag

Wie lassen sich also die Digitalisierung der Verwaltung, die Di-
gitalisierung der Politik, die Digitalisierung der Wirtschaft, die
Digitalisierung der Forschung und die Digitalisierung der Gesell-
schaft nachhaltig gestalten? Welche Stellschrauben missten an-
gefasst werden, um ein Selbstverstdndnis zu erzeugen, so dass
Digitalisierungsvorhaben, die staatlich finanziert werden, den
Standards entsprechen, die der Gesetzgeber in allen Sektoren
legislativ fordert?

1. Das Vergaberecht anpassen: Unternehmen und Institutio-
nen, die ein digitales Produkt anbieten, um der &ffentlichen
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Hand zu dienen, miissen bei der Beantragung nachweisen,
dass sie gewissenhaft mit ihrer IT-Infrastruktur, mit ihrer
Software und mit ihren Datenbestdnden (inklusive zuktinf-
tiger Datenbestidnde) sorgsam umgehen, also im Sinne der
Datenvermeidung, Datensparsamkeit und des Datenschut-
zes. Dies gilt auch fir die IT-Infrastruktur, die Software und
die Datenbestdnde, die kundenseitig im 6ffentlichen Sektor
betreut oder installiert werden.

. Die Vergabepraxis anpassen: Auftragnehmer:iinnen des
Staates missen nicht nur proaktiv die Integritdt ihrer Soft-
ware, IT-Systeme und Daten nachweisen, sie miissen auch
regelmadBig und effektiv kontrolliert werden. Hierfiir braucht
es Personal und Kontrollprozessstrukturen im 6ffentlichen
Sektor, wie z.B. die Kartellimter oder die Rechnungshofe.
Diese miissen personell ausgestattet und befahigt werden,
digitale Prozesse bei den Auftragnehmer:innen des Staates
zu prifen und zu bewerten (GDC 2021 & Stolton 2020).

. Férderungen von Startups missen an die Bereitschaft ge-
bunden werden, einen erheblichen Anteil ihrer Ressourcen
fur Sicherheit und Datenschutz, besser noch: fiir Security-
by-Design und Privacy-by-Design zu verwenden. Auch hier
braucht der Staat eine weitreichende Begleitungs- und Kon-
trollbereitschaft. Die Digitalisierung von Geschaftsmodellen
ist nur dann qualitativ hochwertig und damit schlussend-
lich auch nachhaltig, wenn sie eine deutliche Verbesse-
rung der Datenintegritdt herbeifiihren als die Unternehmen
und Organisationen, denen sie am Markt den Kampf ansa-
gen. Nicht nur die Méglichkeit, in nichtregulierten Segmen-
ten operieren zu kdnnen, sondern auch die Mdglichkeit der
staatlichen Zuwendungen sind Wettbewerbsvorteile, die an
gesellschaftliche Verpflichtungen gekniipft sein missen.

. Forschungsférderung ist dann nachhaltig, wenn die Zusage
von Projekten zur Férderung gesellschaftlich relevanter Di-
gitalisierungsforschung nicht nur groBen Populartrends, wie
KI oder Blockchain entsprechen, sondern allesamt durch den
Filter der Informationssicherheit betrachtet werden. Die 6f-
fentliche Hand muss nicht nach Wirtschaftlichkeitskriterien
agieren. Im Gegenteil: Dort, wo Wirtschaftlichkeit nicht grei-
fen kann, wohl aber das 6ffentliche Interesse im gesamtge-
sellschaftlichen Sinne, ist der Staat gefragt. Hierzu gehort
Grundlagenforschung. Hierzu gehéren Vergabekriterien, die
nicht Popularitatskriterien entsprechen missen — und da-
mit eine solide Grundlagenarbeit im Bereich der Digitalfor-
schung.

. Projekttrigerschaften: Projekttrdger des Bundes sind Unter-
nehmen, die im Auftrag der &ffentlichen Hand Projektfor-
derungen verwalten und teilweise sogar selbst in hoheitli-
cher Aufgabe Forderungen im Namen von Ministerien und
anderen behérdlichen Einrichtungen vergeben. Hier findet
ein Auslagerung vom o6ffentlichen Sektor an diese Projekt-
trager statt, die den Auftrag haben, nach den Forderkriterien
des Staates einerseits — und im Rahmen ihrer Expertisen in
Wirtschaftlichkeit und Fachlichkeit andererseits, Férderpro-
jekte zu koordinieren und zu steuern (Fincompare 2019). Die
Logik ist ein Offenbarungseid unzureichender digitalpoliti-
scher Expertise — oder auch nur der mangelnden Digitalex-
pertise an sich — der &ffentlichen Verwaltung. Man erhofft
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sich nicht nur einen Effizienzgewinn in der Abwicklung der
Vergabevorschriften, sondern auch eine Beurteilungsfahig-
keit, die staatliche Stellen weder haben, noch sich mit den
Bezugstabellen der o6ffentlichen Hand zunehmend leisten
kénnten. Von Breitbandausbau bis Digitalbildungsprojek-
ten an Schulen ist alles dabei. Nachhaltigkeit wird hier nicht
gewdbhrleistet, denn nicht nur ist in der Kontrolle der Ver-
gabemittel- oder Férdermittelempfanger:iinnen eine Stelle
zwischengeschaltet (auf deren Kontrollpraxis man sich be-
hoérdlich zu verlassen scheint), sondern auch die Projekttra-
ger an sich werden bestenfalls in der Ausschreibung nach Si-
cherheitsgesichtspunkten mit ausgewéhlt — hiernach jedoch
nie wieder gepriift — auch dann nicht, wenn sie hoheitlich
im Auftrag der o6ffentlichen Stelle agieren und tatséchlich
selbst Gelder vergeben. Die Nachhaltigkeit gebéte also, eine
eigene staatliche Kompetenz aufzubauen und marktgerecht
zu entlohnen, um sich die Steuerungs- und Kontrollfahigkei-
ten nicht von Einrichtungen abnehmen zu lassen (und sich
dabei von diesen abhdngig zu machen), die eben nicht das
offentliche Interesse bzw. das Gemeinwohlinteresse priori-
siert im Blick haben.

. Nachhaltigkeit in der Digitalisierung der 6ffent/ichen Ver-

waltung und in deren Zusammenarbeit mit Wirtschaftsun-
ternehimen krankt an der mangelnden (zeitlichen und fach-
lichen) Kompetenz und entsprechend den mangelnden
Handlungstéhigkeiten des Personals. Nicht nur muss die
richtige Digitalisierungsexpertise massiv eingekauft und auf-
gestockt werden — was nur mit kompetitiven Gehéltern zu
regeln ist — sondern die richtigen Expert:innen an den richti-
gen Stellen sind kontinuierlich weiterzubilden und es ist auf
sie zu horen. Natirlich reicht es nicht, Digitalisierung und
ihre Auswirkungen zu verstehen. Ohne Verfahrensfachex-
pertise im behérdlichen Bereich fehlt ein erheblicher Teil zum
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Gelingen digitaler Projekte — sei es in Verwaltungsstrukturen
oder durch Verwaltungsstrukturen bestellt oder geférdert.

. Das Aufbauen und Vorhalten digitaler Expertise ist darum

schwierig, weil eine digitale Perspektive technisch sein kann,
nicht aber zwingend sein muss. Digitalexpertise besteht
auch darin, 7echnologiefolgen soziologisch, psychologisch,
kulturell, etc. zu betrachten. Hier sind interdisziplindre Pla-
nungsteams hilfreich — auch interministeriell. Wichtig ist aber
hier eindeutig die institutionalisierte Verflechtung mit der
Zivilgesellschaft, die ihrerseits zwar ebensowenig hoheitli-
che Aufgaben haben darf wie Projekttrager. Doch halt die
Zivilgesellschaft gemeinwohlorientierte Expertisen vor, die in
Anhérungen und Ausschiissen in noch starkerem MaRe als
heute Einzug finden miissen, um auch rein wirtschaftlich ori-
entierten Partikularinteressen an Digitalisierungs-MaBnah-
men entgegenwirken zu kénnen. Den Expert:innen der Ver-
waltung kdme dann eine orchestrierende Funktion zu, die
die Eingaben evaluiert und mit Blick auf die politischen Vor-
gaben zusammenbringt.

. Im Sicherheitsbereich ist das Zusammenwirken von privaten

und offentlichen Akteuren besonders sensibel und gefahr-
det die Nachhaltigkeit in jedwedem Digitalisierungsbestre-
ben stark. Sicherheit ist sowohl auBen als auch innen eine
hoheitliche Aufgabe des Staates. Gleichzeitig ist jedoch die
Abhéngigkeit von wirtschaftlicher Forschung und ihrer ge-
winnorientierten Vermarktung besonders hoch. Die Abhén-
gigkeit ergibt sich dabei aus der Dringlichkeit zu handeln,
um das 6ffentliche Bediirfnis nach physischer Sicherheit, also
der Unversehrtheit, zu gewdhrleisten. Gleichzeitig ist der
Sicherheitssektor einer, in dem die Beamt:innen im Staats-
auftrag ihrerseits bereits nicht gut bezahlt werden und be-
rufsmaRig durchaus ihre eigene physische und mentale Un-
versehrtheit riskieren, was verstandlicherweise ein weiteres
Kriterium fur verheifungsvolle Digitalldsungen ist. Nachhal-
tigkeit besteht hier dezidiert darin, die staatliche Selbstmé-
Bigung im Blick zu behalten, um Birger:innenrechte den In-
vestigations- und Verbrechensbekdmpfungsinteressen nicht
unterzuordnen. Die gesellschaftsnormative und dann auch
rechtliche Aushandlung der VerhéltnisméaBigkeit muss aber-
mals auf interdisziplindre Strukturen gestiitzt werden, um
Kontrolleur:innen kontrollieren zu kdnnen, allerdings ohne
allzu groRe EffizienzeinbuBen in Kauf zu nehmen. Der Un-
terschied zur nicht-nachhaltigen Gesellschaft besteht darin,
dass wir heute die Rechte zukinftiger Generationen nicht
beeintrdchtigen dirfen. Und weitreichende Zugriffskom-
petenzen des Staates lassen sich nun einmal schwer wie-
der zurilickfahren. Wo Daten entstehen, entsteht Begehren.
Die organisierte Kriminalitat ist den Sicherheitskraften in de-
mokratischen Landern leider oftmals einen Schritt voraus
(Schénbohm 2013) — und hat leichtere Bedingungen, Men-
schen zu kompromittieren, als diejenigen, die dies zu verhin-
dern suchen. Gleichsam achten der nachhaltige Staat und
die nachhaltige Gesellschaft darauf, die Freiheit und Selbst-
bestimmung der unbescholtenen Biirger:iinnen méglichst
weit zu erhalten.

. Im Bereich Kritischer Infrastrukturen kann nur dann eine

wirklich nachhaltige Digitalisierung gewdhrleistet werden,
wenn verstanden wird, dass IT-Sicherheit — bedingt durch

die fortschreitende Digitalisierung in Industriesteueranlagen
—immer wesentlicher fir die Safety wird, also den Schutz des
Menschen vor der Maschine. Mit der Digitalisierung wird das
Einwirken der IT-Sicherheit, und insbesondere das Ausblei-
ben selbiger, auf die Safety immer relevanter. Schlussendlich
wird also die IT-Sicherheit — und damit Security-by-Design
und Privacy-by-Design — zur Frage des Menschenschutz in
der Prozessautomatisierung und in Produktionsumgebungen
von kritischen Infrastrukturen (Atug 2020).

10. Nachhaltige Digitalisierung in der /nteraktion zwischen der
Politik, der &ffentlichen Verwaltung auf allen horizontalen
und vertikalen Ebenen, der Wirtschaft, der Forschung und
der Zivilgesellschaft gelingt nur dann, wenn alle Anspruchs-
gruppen im Aushandlungsprozess ihre jeweiligen Rollen
kennen und pflegen. Es muss klar sein, wer Entscheidungen
trifft, nach welchen Kriterien sie getroffen werden; welche
Kriterien angesetzt werden missen, um am Geschehen teil-
zunehmen; wer wie kontrollieren darf und muss, etc. Das
Hauptkriterium fiir gemeinwohlorientierte und damit nach-
haltige Digitalisierung ist es, jeden Menschen zu mehr und
einfacherer Teilhabe zu befdhigen und gleichzeitig vor jed-
wedem Missbrauch, vor allem durch die Kompromittierung
seiner Daten, zu schiitzen.

Fazit

Die Nachhaltigkeit im Bemihen, Deutschland, seine Politik,
seine Verwaltung und seine gesamtgesellschaftlichen Strukturen
dem Zeitalter der Digitalisierung zuzuftihren, kann nur darin be-
stehen, alle Anspruchsgruppen einzubinden und den Blick auf
die Langzeitfolgen einer digitalen MafRnahme zu richten. Daten-
bestédnde sind toxisch, also ein Sicherheits- und ein Haftungsri-
siko bergend, wenn sie nicht zielgerichtet gespeichert und verar-
beitet werden (Adshead 2017 und Greene 2017). lhr Vorhalten
mag fir staatliche, akademische oder wirtschaftliche Fragestel-
lungen praktisch sein, doch gefahrdet dies in letzter Konsequenz
den Schutz des Menschen. Menschen zu schiitzen, indem man
der méglichen Kompromittierung ihrer personenbezogenen
Daten oder ihrer digitalen intellektuellen Werte frithzeitig bei-
kommt, ist die Essenz digitaler Nachhaltigkeit.

Nachhaltige Digitalisierung lasst sich von staatlicher Seite nur
dann mit Bestdndigkeit durchsetzen, wenn die &éffentliche Hand
bei sich selbst anfédngt, das heifit: wenn sie ihre Vergabepra-
xis in allen Fragen o6ffentlich-privater MaRnahmen in allen di-
gitalisierten Bereichen nachhaltig, also mit Blick auf den Men-
schenschutz gestaltet. Wenn also jede Forderung die Sicherheit
von Infrastruktur, Software und Datenverkehr als unumstoBli-
che Kernbedingung enthalt — sei es fiir Férderprojekte, fiir For-
schungsprojekte, fiir Startupférderungen oder auch Unterneh-
mensrettungen, dann wére im Hinblick auf die Nachhaltigkeit all
dieser digitalen MaBnahmen und Komponenten viel gewonnen.

Unabdingbar fur den &ffentlichen Sektor ist die radikale Erho-
hung von Expert:innenwissen innerhalb der Verwaltung, um die
Urteilsfahigkeit tber digitale MaBnahmen nicht langer ausla-
gern zu missen. Hierzu gehort auch die kontinuierliche Weiter-
bildung der Staatsangestellten und Beamt:innen und die Defi-
nition des orchestrierenden Auftrags ministerieller Expert:innen.
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Eine Zusammenarbeit mit dem privaten Sektor muss geschehen,
doch missen hoheitliche Aufgaben allein bei der staatlichen
Seite verbleiben.

Nachhaltig zu digitalisieren bedeutet, sich bei jeder Malnahme,
bei jedem Hebel und jedem Anreizsystem zu fragen, ob gesi-
chert ist, dass wir durch technische Nachldssigkeiten, toxische
Datenbestdnde und Schwachstellenschulden zukiinftige Gene-
rationen beeintrachtigen. Die Beeintrachtigung erfolgt durch
Netzwerkeffekte: jede Komponente kann zu einer Schwéchung
gesellschaftlicher und individueller Resilienz beitragen. Darum
muss der Staat zuallererst in seinem Agieren dafir Sorge tragen,
dass Sicherheit stets und zwingend mitgedacht wird.
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